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Cybersécurité en entreprise : formez vos équipes aux bons

V4
reflexes
Mis & jour le 22 avril 2026 Code RNCP/RS : Non concerné
Conditions d'entrée et Objectifs professionnels
prérequis
La cybersécurité repose autant sur les outils que sur les comportements des
Formation accessible a tous, sans utilisateurs.
prérequis technique o ) o
Une analyse préalable des besoins A lissue de la formation, les participants seront capables de :
est réalisée avec I'entreprise avant o ) o o
I'entrée en formation e Comprendre les principaux risques et menaces liés a la cybersécurité
en entreprise
. L e |dentifierlestentatives d’attaque (phishing, ingénierie sociale, fraudes
Public visé numériques)
e Adopter des pratiques numériques sécurisées dans leur activité
Salariés d’entreprises, agents de professionnelle
collectivités territoriales et e Réagir de maniere appropriée en cas d’'incident de sécurité
d’administrations Effectif : jusqu’a e Contribuer alaprotection des données et des systemes d’information

10 participants par session de l'organisation

Rythme La formation vise a rendre les participants autonomes dans l'identification et
la prévention des cybermenaces du quotidien

Temps partiel

. Contenu
Durée en centre
e Comprendre les mécanismes des cyberattaques
7 heures ¢ |dentifier les emails frauduleux et tentatives de phishing
e Détecter les arnaques sur les réseaux sociaux et les deepfakes
Validation e Sécuriser ses mots de passe et ses acces
e Adopter les bons réflexes numériques
L]

i P N Réagir efficacement en cas d’incident
Certificat de réalisation remis a

l'issue de la formation L, ; .
Modalités pédagogiques

Certification Apports théoriques illustrés

L]

e Etudes de cas concrets issus du contexte professionnel
Non * Mises en situation pratiques

e Echanges et retours d’expérience
L]

Modalités d'évaluation Formation en présentiel

Mise en situation et cas pratiques Profil des intervenants

Entrée-sortie permanente Formateur spécialisé en cybersécurité

Professionnel du numérique et de la prévention des risques informatiques
Non

Les plus

Taux de satisfaction
Premiére session

Réussite aux examens
Non concerné

Insertion professionnelle
Non concerné
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Délais et modalités d’acces

e Formation mise en oeuvre a la demande des entreprises

e Entrées et sorties individualisées, sur demande de I'entreprise, selon
un calendrier défini conjointement

e Acces a la formation aprés validation du besoin, du devis et de la
convention

¢ Veuillez prendre contact avec la conseillére en charge de laformation
par téléphone ou mail (coordonnées ci-dessous)

Financements possibles

Plan de développement des compétences — Financement entreprise / OPCO
— Formation non éligible au CPF

Poursuite de parcours

Débouchés en termes d’emploi : Non concerné
Poursuites de parcours : Non concerné

Référent handicap

Nos référents handicap sont a votre écoute pour I'analyse de vos besoins
spécifiques et I'adaptation de votre formation.

Réseau

GRETA-CFA Lorraine Ouest

77 Boulevard Raymond Poincaré
55000 BAR-LE-DUC

e greta-lorraine-ouest@ ac-nancy-metz.fr
0329762476
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